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«Timostriamo mentre vedi1porno»
Scia diricatti per mail in tutta Italia

Spedite a imprenditori, docent, figure istituzionali: «Abbiamo la tua password»

di Fiorenza Sarzanini

ROMA L'offerta «non negozia-
bile» é stata inviata via mail a
centinaia di indirizzi. Si tratta
di un vero e proprio ricatto a
imprenditori, vertici di azien-
de pubbliche e private, figure
istituzionali, professori uni-
versitari. Per tutti lo stesso
messaggio: abbiamo la tua
password, siamo pronti a
mandare ai tuoi «contatti»
mail o social un video mentre
guardi un film porno se non
verserai 2.900 dollari in bi-
tcoin. In realta per alcuni la ri-
chiesta é arrivata fino a 5.000
dollari, sempre in criptomo-
neta. Quanto bastava per sca-
tenare il panico. E cosi nell'ul-
tima settimana la polizia po-
stale ¢ stata bersagliata da se-
gnalazioni e denunce. Utenti
terrorizzati, perché la pas-
sword corrisponde a quella
utilizzata e perché il tono del
messaggio lascia ipotizzare
che sia possibile finire vittima
dell’estorsione anche grazie a
un fotomontaggio. Per questo
la direttrice della Postale
Nunzia Ciardi, lancia un ap-
pello chiaro: «Non pagate
perché tanto non servirebbe a
fermare la minaccia. Stiamo
intervenendo con indagini
mirate, ma € importante sa-
pere che cedere al ricatto puo
soltanto aumentare la pres-
sione di questi criminali».

La minaccia

Il primo a ricevere la mail € un
utente in Veneto, una ventina
di giorni fa. I dati contenuti
nel messaggio corrispondono
alle sue chiavi di accesso. Il to-
no del misterioso mittente ¢
perentorio: «Ho installato un
malware sul video per adulti e
tu hai visitato questo sito per
divertirti (capisci cosa inten-
do). Mentre stavi guardando i
video, il tuo browser ha ini-
ziato a funzionare come un
Rdp (desktop remoto) che ha
un key logger che mi ha forni-
to laccesso al tuo schermo e
anche alla webcam. Subito

dopo, il mio software ha rac-
colto tutti i tuoi contatti dal
tuo messenger, Facebook e
mailbox».

La lettera € lunga, la minac-
cia concreta. Dopo larichiesta
di denaro, il mittente formula
le condizioni: «La prima op-

zione € ignorare questo mes-
saggio. Dovresti sapere cosa
sta per succedere se opti su
questo percorso. Inviero defi-
nitivamente il tuo video a tutti
1 tuoi contatti, inclusi parenti
stretti, colleghi e cosi via. Non
ti proteggerai dall'umiliazio-

ne che la tua famiglia dovra
affrontare. L'opzione 2 & di
pagarmi. Lo chiameremo
questo mio “suggerimento
sulla privacy”. Se scegli que-
sto percorso, il tuo segreto ri-
mane il tuo segreto. Distrug-
ger0 immediatamente il vi-

deo. Vai avanti con la tua vita
non € mai successo nientex.

Le denunce

Dopo appena una settimana,
le mail spedite in tutta Italia
sono centinaia. Arrivano a nu-
merosi personaggi pubblici.
Molti decidono di chiedere
aiuto alla polizia, contando
sul fatto che gli strumenti del-
la Postale sono di altissima
tecnologia e possono rivelarsi
decisivi per proteggersi. Altri
hanno paura a formalizzare la
denuncia nel timore di svela-
re i propri segreti. «L’ipotesi
piu probabile — chiarisce
Ciardi — é che le password si-
ano state rubate grazie alle
operazioni di pirateria infor-
matica compiute nei mesi

Il testo Una delle email
inviata a una delle vittime
del ricatto

scorsi. Questi “pacchetti” di
dati sensibili sono stati poi
venduti sul dark web. Si tratta
di strumenti che consentono
gravi intrusioni e per questo €
fondamentale modificare tut-
te le chiavi di accesso, impo-
stare password complesse e
mai usare la stessa per profili
diversi. Ideale ¢ associare
meccanismi di autenticazione
forte come gli account a dop-
pio fattore, accessibili grazie
al codice inviato sul cellulare
mentre si sta al computer. E
poi si deve sempre aggiornare
il sistema operativo».

Fin qui le regole, ma ora la
paura dei ricattati e di trovarsi
un filmato hard spedito a co-
niugi, figli, genitori, amici. O,
ancor piu grave, a semplici
conoscenti, a tutte le persone
con le quali si hanno rapporti
di lavoro con conseguenze
che potrebbero essere deva-
stanti per la propria immagi-
ne. «Per questo — chiarisce
Ciardi — ¢ importante de-
nunciare subito, per consen-
tirci di intervenire con tempe-
stivita. La password non é suf-
ficiente per spiare i computer
né tantomeno ottenere even-
tuali filmati, ma é bene che si-
ano i nostri esperti a verificare
quanto sta accadendo».
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