Il Web e diventato un luogo pericoloso?
Possiamo difenderci!

Argomenti 1 - IL CYBERCRIME E GLI ATTACCHI NEL WEB
trattati ¢ Introduzione: I'evoluzione del Cybercrime
e Panoramica sulle principali tecniche di attacco
e | Ransomware
2 - SU INTERNET NON TUTTO E’ QUELLO CHE SEMBRA:
IL SOCIAL ENGINEERING (COME IL CYBERCRIME FA LEVA
SULLE VULNERABILITA UMANE)
e Hackerare 'uomo (“Human hacking”)
e Alcuni esempi di Social Engineering
e | rischi della navigazione nel web
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GLI ATTACCHI ATTRAVERSO I DISPOSITIVI MOBILI
E LA VULNERABILITA DELLE MAIL

Come gli hacker ci attaccano

Gli attacchi sul mobile

Gli Spyware negli smartphone

Gli strumenti per violare gli smartphone

I rischi della navigazione nel web

| Sistemi di Messaggistica istantanea (IM)

L'Email non & uno strumento sicuro

PROTEGGERE | NOSTRI DATI: CRITTOGRAFIA, PASSWORD E BACKUP
La crittografia

Imparare ad usare le Password

| rischi aziendali

Limportanza del Backup
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| RISCHI DEI SOCIAL MEDIA E LA WEB REPUTATION
Cosa sono i Social Media

Nella Rete quello che € virtuale é reale

Le fake news e le false identita

Nei Social Media abbassiamo le difese

La Web Reputation

e o o o o U1

(«)]
[

CYBER SECURITY IN AZIENDA: IL NUOVO REGOLAMENTO UE 2016/679
SULLA PRIVACY (GDPR) E LA I1SO/IEC 27001

Confronto tra il D.Lgs. 196/2003 e il GDPR UE 2016/679

Aspetti giuridici e normativi

Il Data Breach e la sicurezza dei dati

La norma ISO/IEC 27001

Docente Ing. Giorgio Sharaglia

Attestazione Attestato di frequenza.
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FORM t @ FORMart Cesena — Via llaria Alpi 65, Cesena (FC)
r ‘&szﬂalo T. 0547/630103 - info.cesena@formart.it - www.formart.it

DURATA:
24 ore

NUMERO
PARTECIPANTI:
12

TERMINE ISCRIZIONI:

Le iscrizioni e la modulistica
necessaria dovra pervenire
a FORMart entro e non oltre
martedi 30/01/2018

CALENDARIO:
Martedi 20/02/2018
Martedi 27/02/2018
Martedi 06/03/2018
Mercoledi 14/03/2018
Martedi 20/03/2018
Martedi 27/03/2018
Orario degli incontri
17:30-21:30

SEDI DI SVOLGIMENTO:

FORMart Cesena
Via llaria Alpi 65, Cesena (FC)

IL CORSO

E GRATUITO

REFERENTI:

FORMart - Federica Ruscelli
T.0547/630103
federica.ruscelli@formart.it

Confartigianato - Gabriele Savoia

T.0547/642511
g.savoia@confartiginatofc.it
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